LANDESINFOS Z OBEROSTERREICH

E-Mail-Verschlisselung

Die elektronische Kommunikation zwischen Arzt und Patient gehort zum
taglichen Geschaft einer Zahnarztpraxis und ist aus der heutigen Zeit nicht
mehr wegzudenken. Doch wie sicher ist eine solche Kommunikation und bringt
sich der Arzt, ohne es zu wissen, in eine datenschutzrechtlich prekare Lage?

Der nachfolgende Artikel soll einen kurzen Uberblick tiber die
datenschutzrechtlichen Bestimmungen bei der elektronischen Kommunikation
zwischen Arzt und Patient und ihren Folgen bei Nichtbeachtung geben.
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Fakt ist, dass der Versand per E-Mail keinen sicheren Kommu-
nikationsweg darstellt. Technisch versierten Personen ist es
mitunter ein Leichtes, Daten, im speziellen Daten in E-Mails,
abzufangen und diese unbemerkt zu ihrem Vorteil zu nutzen.

Die Datenschutzgrundverordnung (DSGVO) stellt personen-
bezogene Daten - wozu vor allem auch Gesundheitsdaten ge-
horen - unter einen besonderen Schutz (Art 9 DSGVO). Bei der
elektronischen Kommunikation mit den Patienten sind so gut wie
alle Daten von den besonderen Schutzvorschriften betroffen.
Umso mehr gilt es, im Rahmen der DSGVO besondere Vorsicht
walten zu lassen.

DerArzt, als Verantwortlicher fiir sensible Daten, hat die mit der
Verarbeitung verbundenen Risiken zu ermitteln und Mafinahmen
zu ihrer Einddmmung zu ergreifen. Diese Mafinahmen sollten
unter Berlcksichtigung des Standes der Technik und der Im-
plementierungskosten ein Schutzniveau - auch hinsichtlich der
Vertraulichkeit - gewéhrleisten, dass den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden personen-
bezogenen Daten angemessen ist.

Fiirjene, die glauben, die elektronische Kommunikation mit sei-
nen Patienten nun vollends einstellen zu mussen, gibt es gute
Nachrichten. Es gibt mittlerweile entsprechende technische L6-
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sungen, um elektronische Kommunikation datenschutzkonform
zu verschliisseln und somit die Sicherheit der personenbezoge-
nen Daten zu gewahrleisten.

Die Zahnarztekammern fir Salzburg und Oberdsterreich ha-
ben in Kooperation mit der nur in Osterreich ansissigen Firma
Conova eine technisch einfach umsetzbare und kostengtinstige
E-Mailverschliisselung entwickelt.

Anfragen bitte per E-Mail an office@sbg-zahnaerztekammer.at
oder office@ooe.zahnaerztekammer.at.

Weiters gilt es zu beachten, dass eine Einwilligung des Patienten
in die unverschliisselte Ubermittlung von Gesundheitsdaten per
E-Mail nicht statthaft ist und den Arzt nicht aus seiner daten-
schutzrechtlichen Verantwortung entlésst [Entscheidung der
dsterreichischen Datenschutzbehérde (DSB-D213.692/0001-
DSB/2018)]!

In der DSGVO wird ausdriicklich auf die Notwendigkeit geeigne-
ter technische und organisatorische Malnahmen hingewiesen
(Art 32 DSGVO). Schiden, die aufgrund der mangelnden Ver-
schlisselung entstehen, sind nach Mafigabe des européischen
Gesetzgebers zu ersetzen - hohe Bufgelder kénnen demnach
eine Folge der Datenschutzverletzungen sein.

Konkret fallen bei der Missachtung der Verpflichtung zu Maf-
nahmen der Sicherheit bis zu EUR 20 Millionen oder 4 % des
letztjihrigen weltweiten Jahresumsatzes an BuRgeld an (Art 83
Abs 5 DSGVO). Zudem kommt jedem Patienten, dem wegen eines
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Der Arzt, als Verantwortlicher
fur sensible Daten, hat

die mit der Verarbeitung
verbundenen Risiken zu
ermitteln und MalRnahmen
zu ihrer Eindammung

zu ergreifen.

Verstofbes ein Schaden entstanden ist, Anspruch auf Schaden-
ersatz gegen den Verantwortlichen zu.

Wir raten daher dringend, die elektronische Kommunikation
anhand der oben angefiihrten Information in ihrer Praxis zu Giber-
prifen und diese notigenfalls DSGVO-konform zu tberholen.
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