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77 Losung

* Bereitstellung eines Mail-Systems (Exchange)
* Betrieb in Osterreichischen Rechenzentren
* inkl. Premium Spam- und Virenschutz

* Bereitstellung der gesetzeskonformen E-Mailverschlusselung
* E-Mail Verschlusselungsservice
* inkl. Zertifikate
* inkl. automatischem Zertifikatsmanagement

€ CONOVA



77 Losung (Detail)

Technische Info der State of the Art Losung:

Das eingesetzte State of the Art System basiert auf einer Hosted-Exchange-Losung welche ein- und ausgehend durch
zusatzliche Spam- und Virenfiltergateways geschutzt wird. Emails innerhalb der Domane zirkulieren zwischen den
beteiligten SMTP-Servern in den Conova Rechenzentren und sind generell per TLS ( >= 1.2 Transport Layer Security)
gesichert. Der Zugriff auf die Postfacher erfolgt in den unterschiedlichen Mail-Clients Uber die ebenfalls durch TLS
gesicherten Kommunikationsprotokolle POP3S oder IMAPS. Unterstutzt werden dabei alle am Markt gangigen Email-
Programme. Alternativ besteht die Moglichkeit Emails per Outlook Web Access zu verwalten oder zu bearbeiten - auch hier
wird die Verbindung im Browser Uber ein SSL-Zertifikat geschutzt.

Emails Uber diese Conova Hosted-Exchange Infrastruktur (Conova Rechenzentren) werden per S/MIME Zertifikat signiert
bzw. verschlisselt. Unterstutzt die Gegenstelle ebenfalls S/MIME werden Emails tber diesen Weg ver- und entschlusselt.
Verlassen Emails die Conova Infrastruktur bzw. gehen an eine Gegenstelle ohne S/MIME Support werden diese durch eine
aktivierte Policy in ein elektronisches Postfach (Websafe) umgeleitet. Der Zugriff darauf mit 2-Faktoren (PIN und Passwort)
gesichert. Die Verbindung im Browser ist Uber ein SSL-Zertifikat geschutzt.

Die S/MIME Zertifikate entsprechen der im Gesundheitstelematik-Gesetz geforderten Verschllsselung, da sie einen
Schlussel mit mindestens AES 128 Bit Verschlusselung verwenden.

€ CONOVA



77 Losung: Grafik
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77 Vorteile

* Zwingend: Verschlusselte Kommunikation
* Nur S/MIME zu S/MIME

«  Zwingend: Websafe fur User (Mailadressen) ohne Verschlusselung
 S/MIME zu E-Mail-User ohne Zertifikat (z.B. GMX)
* Zugriff auf Websafe uber 2-Faktor
* Lesebestatigung, wenn Mail gedffnet wurde

* Einbindung in das eigene Mailsystem (Outlook, ....)

* Zugriff mit verschiedenen Geraten (Handy, Laptop, PC,...)
& CONOVA



i T-Sicherheit ist kein Luxus sondern

-~ Notwendigkeit, daher ftlr SIE eine

S 77 dentalaustria.at Mailadresse

* Sicheres Mailsystem inklusive Mailverschlisselung

ettty * Entspricht einer sicheren und verschliisselten Maillosung inklusive Zertifikat und
e automatischen Zertifikatsmanagement von:

R * € 50,- Einmalige Kosten
. € 120,- € pro Jahr pro Mailadresse ( entspricht € 10,- je Monat)

o eetnbiey @CONOVA
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